1 s,
20 07,

o %

& 2,

Departamento Autdnomo de Agua e Esgotos
Rua Domingos Barbieri, 100 — CEP: 14802-510 — Araraquara-SP
daae Fone: (16) 3324-9555 — Atendimento: 0800 602-2324
CNPJ 44.239.770/0001-67 - |.E.: Isento
araraquara www.daaeararaquara.com.br

PREGAO ELETRONICO N° 087/2026

PROCESSO DAAE N° 3.219/2026
CONTRATANTE: DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS
DIVISAO REQUISITANTE: TECNOLOGIA DA INFORMACAO

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SEGURANCA DA
INFORMACAO PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA
EXTERNA DE SEGURANCA, TESTE DE INTRUSAO (PENTEST) NO TIPO BLACK
BOX E ANALISE DE VULNERABILIDADES NO PERIMETRO EXTERNO,
SERVICOS PUBLICADOS, APLICACOES WEB E DEMAIS ATIVOS
DIRETAMENTE EXPOSTOS A INTERNET.

VALOR TOTAL DA CONTRATACAO: R$ 46.000,00 (QUARENTA E SEIS MIL
REAIS)

CRITERIO DE JULGAMENTO: MENOR PRECO DO LOTE

MODO DE DISPUTA: ABERTO

PARTICIPACAO EXCLUSIVA DE ME/EPP: SIM

MARGEM DE PREFERENCIA PARA ALGUM ITEM: NAO

RECURSOS ORCAMENTARIOS: AS DESPESAS DECORRENTES DESTA
LICITACAO CORRERAO POR CONTA DOS CREDITOS SOB CLASSIFICACAO
FUNCIONAL PROGRAMATICA N° 03.04.01.1751200312.173 - CATEGORIA
ECONOMICA N° 3.3.90.40.99.00 DO ORCAMENTO DO DAAE PARA O EXERCICIO DE
2026.

ENDERECO ELETRONICO:
https://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral

TELEFONE DO SUPORTE DA PLATAFORMA: (11) 96374-6028 (VIA WHATSAPP).
ABERTURA DAS PROPOSTAS: AS 09H30MIN DO DIA 03 /11 /2026

DATA E HORARIO DE INiCIO DA SESSAO DE DISPUTA: AS 09H35MIN DO DIA
03/11/2026

CONDUCAO DO CERTAME: Sera conduzido Pela Agente da Contratagdo, 087/2026
Camila Lariane Gongalves Belgamo — matricula n® 1634, designada como Pregoeira e pela
Equipe de Apoio, Sr. Artur de Lima Osorio — matricula n® 1195, conforme Termo de
Designacao constante nos autos deste processo.
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O DAAE - DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS DE ARARAQUARA, Autarquia
Municipal, com sede nesta cidade, localizado na Rua Domingos Barbieri n° 100, inscrito no CNPJ/MF n°
44.239.770/0001-67, neste ato representado pelo Superintendente, o Eng.® Wilian Thomaz Marega, torna publico
para conhecimento dos interessados que na data, horario e local acima indicado realizard a licitagdo na modalidade
PREGAO N° 087/2026 - PROCESSO DAAE N° 3.219/2026 em sua forma ELETRONICA, nos termos da Lei
Federal n° 14.133 de 1° de abril de 2021, aplicando-se subsidiariamente, no que couberem, as disposi¢des da Lei
Complementar n® 123/2006, com as alteragdes que lhe sobrevieram e demais normas regulamentadoras aplicaveis
e os Decretos Municipais n° 13.414, n° 13.415, n° 13.420 de 20 de dezembro de 2023.

1. DO OBJETO

1.1 — O objeto da presente licitagdo contratacdo de empresa especializada em seguranca da informacdo para
execucdo de servigos técnicos de auditoria externa de seguranca, teste de intrusio (PENTEST) no tipo black
box e andlise de vulnerabilidades no perimetro externo, servigos publicados, aplicacées web e demais ativos
diretamente expostos a internet, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
Anexos.

1.2 — A licitagdo esta organizada da seguinte forma: em 01 (um) tnico lote.

2. DA PARTICIPACAO NA LICITACAO

2.1 — Poderdo participar exclusivamente microempresas € empresas de pequeno porte que atuem no ramo
pertinente ao objeto e atendam integralmente as condi¢des estabelecidas neste edital e seus anexos.

2.1.1 — Poderdo participar pessoas juridicas reunidas em consorcio, observadas as seguintes condi¢des:

a) impedimento de a empresa consorciada participar, na mesma licitagdo, de mais de um consorcio
ou de forma isolada;

b) responsabilidade solidaria dos integrantes pelos atos praticados em consorcio, tanto na fase de
licitagdo quanto na de execugdo do contrato.

2.2 — Além das vedacdes estabelecidas pelo art. 14 da Lei Federal n® 14.133/2021, ndo sera permitido a participacao
de empresas:

a) Que ndo possuam em seu objeto social ramo de atividade que seja pertinente ao objeto da licitacdo;

b) Estrangeiras que ndo funcionem no Pais;

¢) Declaradas inidoneas para licitar ou contratar (art. 156, IV da Lei 14.133/2021); impedidas e suspensas
de licitar e contratar (art. 156, III da Lei 14.133/2021), nos termos da Simula n°® 51 do Tribunal de Contas
do Estado de Sao Paulo;

d) Que se encontrem com faléncia decretada, sob concurso de credores, dissolugao ou liquidagao.

2.3 - O presente certame ¢ exclusivo para microempresas ¢ empresas de pequeno porte, nos termos do art. 48,
inciso I, da Lei Complementar n°® 123/2006.

A licitante devera declarar seu enquadramento como microempresa ou empresa de pequeno porte e o atendimento
aos requisitos legais para usufruto do tratamento favorecido.

A auséncia da declaracdo ou a falsidade das informagdes sujeitard a licitante as consequéncias previstas na
legislagdo e neste edital.
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2.4 — A obtengdo do beneficio a que se refere o item anterior fica limitada as microempresas e empresas de pequeno
porte que, no ano-calenddrio de realizacdo da licitagdo, ainda ndo tenham celebrados contratos com a
Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

2.5 — As licitantes que desejarem usufruir dos beneficios previstos na Lei Complementar n° 123/2006 deverdo
apresentar, na fase de habilitagdo, declaragdo de enquadramento como Micro empresa ou Empresa de Pequeno
porte, ou de reenquadramento, conforme o caso.

2.6 — A auséncia da declaracdao de enquadramento como microempresa ou empresa de pequeno porte, ou a nao
comprovacado dessa condicdo quando exigida, impedira a participacao da licitante no presente certame, por se tratar
de licitacdo destinada exclusivamente a microempresas e empresas de pequeno porte, ressalvadas as hipoteses
legalmente admitidas.

3. CADASTRAMENTO NO APLICATIVO LICITACOES
3.1 — Para acesso ao sistema eletronico, os interessados que desejarem participar do Pregdo Eletronico deverdo se

cadastrar no “link: cadastro no sistema”, para obtencao do login de usuario e senha pessoal (intransferiveis), através
do endereco eletronico: https://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral

3.2 — O login de usuario e a senha poderdo ser utilizados em qualquer Pregéo Eletronico, salvo quando canceladas
por solicitagdo do credenciado ou por iniciativa da Autarquia, devidamente justificada.

3.3 — E de exclusiva responsabilidade do usuério do sistema o sigilo da senha, bem como seu uso em qualquer
transacao efetuada diretamente ou por seu representante, nao cabendo ao DAAE, a responsabilidade por eventuais
danos decorrentes do uso indevido da senha, ainda que por terceiros.

3.4 — O credenciamento da licitante e de seu representante legal junto ao sistema eletronico implica em
responsabilidade legal pelos seus atos praticados e a presungdo de capacidade técnica para a realizagdo das
transagodes inerentes ao Pregdo Eletronico.

4. DA IMPUGNACAO AO EDITAL E ESCLARECIMENTOS

4.1 — Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n® 14.133
de 2021 ou para solicitar esclarecimento sobre os seus termos, devendo formalizar diretamente na plataforma onde
ocorrera a sessao publica (https://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral), no campo Agdes —
Impugnacdes ou Ac¢des — Esclarecimentos, até o 3° (terceiro) dia util que anteceder a data fixada para recebimento
das propostas.

4.2 — As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

4.2.1 — A concessao de efeito suspensivo a impugnacdo ¢ medida excepcional, e caso, ocorra, sera motivado
nos autos do processo de licitagdo.

4.3 — A impugnacdo ou pedido de esclarecimentos deverdo ser assinados de forma digital, acompanhadas do
respectivo certificado comprovando a validade da assinatura.

4.4 - Caso a licitante nao encaminhe a copia do certificado digital/relatério que comprove a validade da assinatura,
o mesmo podera ser diligenciado pela Pregoeira, através do site: https://validar.iti.gov.br/.

4.5 — A decisdo da impugnagao ou a resposta ao pedido de esclarecimento sera divulgada na plataforma no prazo
de até 03 (trés) dias uteis, limitado ao ltimo dia anterior a data da abertura do certame.

4.6 — Acolhida a impugnacao, serd definida e publicada nova data para a realizagdo do certame, exceto quando a
alteragdo ndo comprometer a formulagdo das propostas.
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4.7 — A auséncia de impugnag¢do implicara na aceitacao tacita, pelo licitante, das condi¢des previstas neste Edital
e em seus Anexos.

4.8 — A auséncia de pedido de esclarecimento implicara na presun¢@o de que os interessados ndo tiveram duvidas
a respeito da presente licitagdo, razdo pela qual ndo serdo admitidos questionamentos extemporaneos.

5. DA APRESENTACAO DA PROPOSTA E DOCUMENTOS DE HABILITACAO

5.1 — As licitantes deverdo registar sua proposta, exclusivamente por meio do sistema, acompanhado dos
documentos de habilitagdo conforme exigidos neste Edital ¢ no Termo de Referéncia, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa
documentagao.

5.2 — O registro e envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera
por meio de login e senha.

5.3 — Até a abertura da sessdo publica, as licitantes poderdo retirar ou substituir a proposta e os documentos de
habilitagdo anteriormente inseridos no sistema.

5.4 — Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia/DF.

5.5 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realiza¢ao do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagdo em contrario pela Pregoeira.

5.6 - Havendo necessidade, a Sra. suspenderd a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

5.7 - Caberd a Licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do
pregao/concorréncia, ficando responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6. DA PROPOSTA

6.1 - Proposta comercial devera ser registrada no enderego:
https://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral

6.2 — Apresentar o valor unitario e total para cada item, bem como os quantitativos solicitados.
6.3 — Os centavos dos precos unitarios ndo poderdo ser superiores a 02 (duas) casas decimais.

6.4 — Em caso de divergéncia entre as especificacdes do objeto descrita na plataforma onde ocorrera a sessdo ¢ as
especificagdes técnicas constantes no Termo de Referéncia deste Edital, a licitante devera obedecer a esse tltimo.

6.5 — O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.6 — Os pregos deverao ser cotados em moeda corrente nacional, devendo o valor unitario proposto corresponder
a unidade solicitada.

6.7 — E de inteira responsabilidade da licitante o prego e demais condigdes apresentadas, salvo se no momento da

abertura da proposta for alegado erro, e aceito pela Pregoeira, serd registrado em ata, devendo o item ser
desconsiderado da proposta.
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6.8 — Nos precos propostos deverao estar incluidos, além do lucro, todas as despesas e custos, como por exemplo:
transportes, carga, descarga, tributos de qualquer natureza e todas as despesas, diretas ou indiretas, relacionadas
com o objeto da presente licitacdo.

6.9 — Os precos serdo fixos durante o periodo de 12 (doze) meses contado da data do or¢gamento estimado, admitido
o0 reajustamento apos o implemento desse prazo, na forma do item 17.1 deste Edital.

6.10 — No caso de discordancia entre pregos unitarios e totais, prevalecerdo os primeiros.

6.11 — A apresentacio de proposta vincula a licitante ao pleno cumprimento dela e implica na aceitaciio de
todas as condicoes constantes deste Edital e seus Anexos.

6.12 — Correrao por conta da licitante vencedora todos os custos que por ventura deixar de explicitar em sua
proposta.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES.

7.1 - No dia e horario previstos neste Edital, a Sra. dard inicio a sessdo publica do Pregdo Eletronico, com a abertura

automatica das propostas e a sua divulgagdo, pelo sistema, na forma de grade ordenatoria, em ordem crescente de
pregos.

7.2 — O sistema disponibilizara campo proprio para troca de mensagens entre a Pregoeira e os licitantes, sendo este
o0 unico canal permitido de comunicagéo.

7.3 — Iniciada a etapa competitiva, os licitantes deverfo encaminhar lances exclusivamente por meio de sistema
eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.4 — O licitante podera uma unica vez, solicitar o cancelamento de seu lance, na ocorréncia de lance inconsistente,
inexequivel ou por erro de digitacao.

7.4.1 — A solicitagdo de que trata o item anterior, s6 podera ser solicitada durante a FASE DE LANCES.
7.5 — A formulagdo de lances sera efetuada, observado o seguinte:

a) O lance devera ser ofertado pelo VALOR TOTAL DO LOTE;

b) Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a proposta de menor

preco da licitante, observadas as redug¢des minimas listadas abaixo, prevalecendo o primeiro lance recebido
quando ocorrerem 02 (dois) ou mais lances do mesmo valor:

LOTE DESCRICAO REDUCAO — R$

EXECUCAO DE SERVICOS
TECNICOS DE AUDITORIA EXTERNA
DE SEGURANCA, TESTE DE
INTRUSAO (PENTEST) NO TIPO
BLACK BOX E ANALISE DE
VULNERABILIDADES

01 RS 100,00 (CEM REAIS)

7.6 — Sera adotado para o envio de lances no Pregao Eletronico o MODO DE DISPUTA: ABERTO.
7.6.1 — A ctapa de lances da sessdo publica tera durag@o de 10 minutos ¢ havendo lances no 8° minuto, sera

prorrogado automaticamente por mais 2 minutos. Serd automaticamente prorrogado sempre que houver
lances no periodo.
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7.6.2 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se-
4 automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem de classificacdo, sem
prejuizo da aplicacdo da margem de preferéncia e do desempate ficto, conforme disposto neste edital,
quando for o caso.

7.7 — Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagdo do licitante.

7.8 — No caso de desconex@o com a Sra., no decorrer da etapa competitiva do Pregao, o sistema eletronico podera
permanecer acessivel aos licitantes para a recepg¢ao dos lances.

7.9 — Quando a desconexao do sistema eletrdnico para a Pregoeira persistir por tempo superior a 15 (quinze)
minutos, a sessdo publica serd suspensa e reiniciada somente depois de decorridas 24 (vinte e quatro) horas da
comunicag¢ao do fato pela Pregoeira aos participantes, no sitio eletronico utilizado para divulgacao.

7.10 — Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.11 — Para essa classificagdo sera considerando o ultimo prego admitido de cada licitante.

7.12. Considerando que o presente certame ¢ destinado exclusivamente a participagdo de microempresas e
empresas de pequeno porte, ndo se aplica o procedimento de desempate ficto previsto nos arts. 44 ¢ 45 da Lei
Complementar n° 123/2006 entre empresas enquadradas e ndo enquadradas como ME/EPP.

7.12.1. Eventuais empates entre as propostas serdo solucionados mediante aplicagdo dos critérios de desempate
previstos no art. 60 da Lei n® 14.133/2021 e demais disposicdes legais aplicaveis, observada a preferéncia legal

eventualmente incidente em favor das microempresas e empresas de pequeno porte.

7.13 — Havendo eventual empate entre propostas ou lances, serdo utilizados os seguintes critérios de desempate,
nos termos do art. 60 da Lei Federal 14.133/21, nesta ordem:

a) disputa final, hipotese em que as licitantes empatadas poderdo apresentar nova proposta em ato continuo
a classificagao;

b) avaliagdo do desempenho contratual prévio das licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos na Lei
14.133/21;

¢) desenvolvimento pela licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho;

d) desenvolvimento pela licitante de programa de integridade, conforme orienta¢des dos 6rgaos de controle.

7.13.1 — Persistindo o empate, serd assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n°
14.133/2021, sucessivamente, aos bens e servigos produzidos ou prestados por:

a) empresas estabelecidas no territério do ESTADO DE SAO PAULO;
b) empresas brasileiras;
¢) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacao, nos termos da Lein® 12.187, de 29 de dezembro
de 20009.

7.14 — Permanecendo o empate apods a aplicagdo dos critérios previstos nos itens 7.12 e 7.13, proceder-se-a ao
sorteio eletronico e automatico pelo sistema das propostas empatadas.
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7.15 — Encerrada a etapa de envio de lances da sessdo publica, na hipotese de a proposta do primeiro colocado
permanecer acima do prego maximo definido para a contratacdo, a Sra. podera negociar condi¢des mais vantajosas,
apos definido o resultado do julgamento.

7.15.1 — A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado mesmo apds a negociacdo for desclassificado em

razao de sua proposta permanecer acima do prego maximo definido pela Administragao;

7.15.2 — A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes;

7.15.3 — O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.
7.16 — A Pregoeira solicitara a licitante melhor classificada que, no prazo de 30 (trinta) minutos, encaminhe a
proposta readequada ao ultimo lance ofertado apds a negociagdo realizada, e se for o caso, dos documentos

complementares, quando necessario a confirmagao das exigéncias do Edital.

7.16.1 — O prazo para encaminhamento da proposta poderd ser prorrogado apenas 01 (uma) tinica vez,
mediante solicitagdo formal da licitante. Ndo havendo cumprimento, a proposta sera desclassificada.

7.16.2 — A proposta readequada devera contemplar as seguintes informacdes:

7.16.2.1 - Dados cadastrais da Licitante: Razdo Social, CNPJ, Inscri¢do Estadual, Endereco
Completo, Telefone e E-mail;

7.16.2.2 - Apresentar a proposta readequada conforme Anexo II — Planilha de Composi¢ao de
Precos;

7.16.2.3 - Apresentar os pregos unitarios e totais para cada item que compdem o lote, € os centavos
dos precos unitarios ndo podera ser superior a 02 (duas) casas decimais;

7.16.2.4 - Constar dados relativos a conta corrente: Banco, agéncia e n° da conta, em nome da
Licitante.

7.16.2.5 - Apresentar os dados do Representante que assinara o Termo de Contrato (nome completo,
cargo, RG e CPF);

7.17 — Apds a negociagdo do prego, a Pregoeira iniciara a fase de aceitagdo e julgamento da proposta.

7.18 — A Pregoeira podera a qualquer momento solicitar aos licitantes esclarecimentos que julgar necessarios.

8. DA FASE DE JULGAMENTO

8.1 — Encerrada a etapa de negociacdio, a Pregoeira verificard se o licitante provisoriamente classificado em
primeiro lugar atende as condigdes de participagdo no certame, conforme previsto no art. 14 da Lei n° 14.133 de
2021, especialmente quanto a existéncia de san¢do que impega a participacdo no certame ou a futura contratagdo
mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

b) Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta);
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¢) Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade —
CNCIALI do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Sistema Eletronico de Aplicagdio e Registro de Sangdes Administrativas-e-Sangdes
((http://www.esancoes.sp.gov.br);

e) Relagdo de apenados  publicada  pelo  Tribunal de  Contas da  Unido
(https://contas.tcu.gov.br/ords/f?p=1660:3:103561502033941::::P3 TIPO RELACAO:INIDONEO);

f) Relacdo de apenados publicada pelo Tribunal de Contas do Estado de Sao Paulo
(https://www.tce.sp.gov.br/apenados);

8.2 — Caso conste na Consulta de Situagdo do Licitante a existéncia de Ocorréncia Impeditivas Indiretas, a
Pregoeira diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias
Impeditivas Indiretas.

8.2.1 — A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros;

8.2.2 — O licitante sera convocado para manifestacéo previamente a uma eventual desclassificagdo;

8.2.3 — Constatada a existéncia de sangdo, o licitante serd considerado INABILITADO, por falta de
condicdo de participagdo.

8.3 — Caso atendidas as condicdes de participacdo, a Pregoeira, acompanhado por Representantes da Divisdo
Requisitante, examinara a proposta classificada em primeiro lugar. Esta analise tem por objetivo verificar o

atendimento das condigdes estabelecidas neste Edital e seus anexos.

8.3.1 — Se a proposta vencedora for desclassificada, a Pregoeira, examinara a proposta subsequente, ¢ assim
sucessivamente, na ordem de classificacéo;

8.3.2 — No caso de todas as propostas serem desclassificadas, o Pregdo sera declarado FRACASSADO.
8.4 — Serao desclassificadas as propostas que:

a) contiverem vicios insanaveis;

b) ndo obedecerem as especificagdes técnicas pormenorizadas no edital;

¢) apresentarem pregos inexequiveis ou permanecerem acima do preco maximo definido para a contratagdo
apos a fase de negociagdo;

d) ndo tiverem sua exequibilidade demonstrada quando exigido pelo DAAE;
) que sejam omissas ou apresentem irregularidades, ou defeitos capazes de dificultar o julgamento;
f) que nao apresentarem pregos para todos os itens que compdem o lote.
8.5 - Para efeito de avaliagdo da exequibilidade e de sobreprecos serdo considerados o preco global, os

quantitativos e os pregos unitarios tidos como relevantes, observado o critério de aceitabilidade de pregos unitario
e global a ser fixado no edital, conforme as especificidades do mercado correspondente.
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8.6 - Considera-se inexequivel a proposta que apresentar pregos global ou unitario simbdlicos, irrisdrios ou de
valor zero, incompativeis com os precos dos insumos de mercado, acrescidos dos respectivos encargos, ainda que
0 ato convocatoério da licitagdo ndo tenha estabelecido limites minimos.

8.7 — A desclassificacdo se dara por decisdo motivada da Pregoeira.

8.8 — Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata o item 9.3, a
Pregoeira, passara a verificagdo da documentagao de habilitacdo do licitante.

9. DOCUMENTOS DE HABILITACAO
9.1 — Os documentos que serdo exigidos para fins de habilitacdo especificados neste topico, t€m por objetivo
demonstrar a capacidade do licitante de realizar o objeto da licitante, nos termos dos artigos 62 a 70 da Lei Federal

n.° 14.133/2021.

9.2 — A licitante a0 momento em que registrar sua proposta no sistema DEVERA anexar os documentos de
Habilitagdo no campo Anexo da Habilitagao.

9.3 — A licitante devera apresentar a documentacao de habilitacdo descrita neste item, digitalizada em sua forma
original.

9.4 — Apds a entrega dos documentos para Habilitacdo, ndo serd permitida a substitui¢do ou a apresentacao de
novos documentos, salvo em sede de diligéncia para:

I) complementacdo de informagdes acerca dos documentos ja apresentados pelas licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame;

1) atualizag¢@o de documentos cuja validade tenha expirado apos a data de recebimento das propostas
9.5 — Na andlise dos documentos de habilitacdo, a Pregoeira poderd sanar erros ou falhas que ndo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel
a todos, atribuindo-lhes eficacia para fins de habilitacao e classificagdo.
9.6 — HABILITACAO JURIDICA
a) Qualquer documento que comprove a sua existéncia juridica:
a1) Registro empresarial na Junta Comercial, no caso de empresario individual;
ay) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial ou no
Cartorio de Registro Civil de Pessoas Juridicas, nos termos da lei e conforme o caso, e, ainda, no caso de

sociedades por acdes, acompanhado de documentos de elei¢do de seus administradores.

. Os documentos descritos no item anterior deverdo estar acompanhados de todas as alteracdes ou
da consolidacdo respectiva, conforme legislacdo em vigor.

a3) Documentos de elei¢ao ou designacdo dos atuais administradores, tratando-se de sociedade empresaria;
a4) Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-se de sociedade

nao empresaria, acompanhado de prova da diretoria em exercicio;

as) Decreto de autorizagdo, tratando-se de sociedade estrangeira no pais e ato de registro ou autorizagéo
para funcionamento expedida pelo 6rgdo competente, quando a atividade assim o exigir.

9.7 - HABILITACAO FISCAL, SOCIAL E TRABALHISTA
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a) Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

b) Prova de inscri¢do no cadastro de contribuintes estadual ou municipal, relativo ao domicilio ou sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c¢) Regularidade perante a FAZENDA FEDERAL, através de Certiddo Conjunta de Débitos, relativos a
Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal, abrangendo as
contribuigdes sociais;

d) Regularidade perante a FAZENDA ESTADUAL, relativo ao domicilio ou sede do licitante, na forma da
lei;

d;) Caso o licitante seja considerando isento dos tributos estaduais relacionados ao objeto licitatorio,
devera comprovar tal condigdo mediante a apresentacdo de declaracdo da Fazenda Estadual do
domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei;

e) Regularidade perante a FAZENDA MUNICIPAL referente aos Tributos Mobiliarios, relativo ao
domicilio ou sede do licitante;

f) Regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS), por meio da apresentagdo do
CRF — Certificado de Regularidade do FGTS;

g) Regularidade perante a Justica do Trabalho, mediante apresentacdo da CNDT (Certidao Negativa de
Débitos Trabalhistas), nos termos da Lei n° 12.440, de 07 de julho de 2011.

9.8 - HABILITACAO ECONOMICO-FINANCEIRA
a) Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede da licitante;

b) Balango patrimonial, demonstrac¢éo de resultado de exercicio e demais demonstra¢des contabeis dos 02
(dois) ultimos exercicios sociais ou, no caso de a pessoa ter sido constituida ha menos de 02 (dois) anos,
ao ultimo exercicio;

¢) Com relacdo aos documentos exigidos no item anterior, serdo aceitos, na forma da lei, balango
patrimonial e demonstragdes contabeis assim apresentados:

c1) Para as Pessoas Juridicas regidas pela Lei n® 6.404/76 (Sociedades Andnimas — S/A): apresentar
Balanco, devendo ainda ser apresentada a publica¢do do recibo do SPED ou do resumo em jornais
de grande circulagdo e/ou em sitios oficiais, observando qualquer outra obrigagdo constante na
legislagdo aplicavel, conforme cada caso;

c2) Para as Pessoas Juridicas em geral: apresentar copia do Balango e Demonstragdes de Resultado
do Exercicio contabil — DRE, com os Termos de Abertura e Encerramento (todos extraidos do Livro
Diario fisico ou de Livro Digital — desde que admitido na junta comercial de seu Estado e que atenda
as formalidades inerentes ao arquivamento dos livros contdbeis nas formas da legislagao aplicavel),
devidamente Registrados na Junta Comercial ou no Cartdrio de Registro (no caso das Sociedades
Simples) da sede ou domicilio da licitante;

c3) Para as Pessoas Juridicas criadas no exercicio em curso ou com criagdo em periodo anterior ao
limite exigido para registro legal do Balango completo: deverdo apresentar copia do Balango de
Abertura, devidamente registrado na Junta Comercial ou no Cartorio de Registro;

cs) Para as Pessoas Juridicas sujeitas ao regime estabelecido na Lei Complementar n°® 123/06
(Microempreendedor Individual, Microempresa, Empresa de Pequeno Porte e Cooperativa de
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Consumo): devem atender as mesmas regras dispostas nas alineas “e,” e “es” acima, ndo sendo
aceitos “balancos ou contabilidades simplificadas”;

cs) Para as Pessoas Juridicas optantes ou obrigadas a Escrituracdo Contébil Digital (ECD), parte
integrante do SPED (Sistema Publico de Escriturag@o Digital), nos termos dos Decretos n° 6.022 de
22/01/2007, n° 8.683 de 25/08/2016, e n® 9.555 de 06/11/2018; da Instrugdo Normativa RFB N°
2003 de 18/01/2021, alteragoes destas e demais legislagdes aplicaveis: devem apresentar o Balango
¢ a Demonstragdo de Resultado do Exercicio — DRE, com os respectivos Termos de Abertura ¢
Encerramento e com o Recibo de Entrega emitido pelo SPED com o mesmo codigo de autenticacdo
do rodapé dos demais documentos apresentados para que seja possivel verificar a autenticidade das
informagoes apresentadas.

d) O balango patrimonial devera conter as assinaturas dos socios e do contador responsavel e/ou de técnico
em contabilidade, nos moldes do disposto no atr. 12, §§ 1° ¢ 2° do Decreto-Lei Federal n. 9295/1946;

e) No caso de a pessoa juridica ter sido constituida ha menos de 02 (dois) anos, os documentos referidos
nas letras ‘c’ e ‘d’ limitar-se-do ao ultimo exercicio.

9.9 - HABILITACAO TECNICO OPERACIONAL/PROFISSIONAL:
Quanto a qualificag@o técnico-operacional:

a) apresentacdo de atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito ptblico ou
privado, que comprove(m) a execugdo anterior de servigo compativel em caracteristicas e complexidade
com o objeto desta licitagdo, contemplando, isolada ou conjuntamente, atividades de auditoria externa de
seguranca da informacdo, teste de intrusdo — Pentest Black Box — ¢ analise de vulnerabilidades em
infraestrutura, servigos publicados ou aplicagcdes web expostas a internet;

b) sera admitida apresentacao de um ou mais atestados, inclusive mediante somatorio, desde que o conjunto

[P N

dos documentos comprove a experiéncia anterior na execugao dos servigos descritos na alinea “a”;

¢) os atestados deverdo conter informagdes suficientes para permitir a identificagdo do objeto, dos servigos
executados, do periodo de execugdo e da respectiva contratante, podendo ser solicitados documentos
complementares para comprovagdo de sua autenticidade;

d) ndo sera exigida comprovagdo de percentual minimo do quantitativo do objeto, por inexistir, no caso
concreto, parcela quantitativa previamente definida que justifique essa exigéncia.

O licitante fornecera informagdes necessarias a comprovagao da legitimidade dos atestados, apresentando,
quando solicitado pela administracdo, nota fiscal do servigo prestado, contatos do responsavel, enderego
atual da contratante e local em que foram prestados os servigos, entre outros documentos.

9.10 - INFORMACOES COMPLEMENTARES

a) APRESENTAR, Declaragao de Enquadramento para ME ou EPP, caso a licitante tenha declarado que
¢ beneficiaria da LC 123/2006 (Anexo V). Deverdo apresentar também:

a1) Quando optante pelo Simples Nacional: comprovante da opg¢do pelo Simples obtido no site da
Secretaria da Receita Federal;

a2) Quando ndo optante pelo Simples Nacional: declaracdo de Imposto de Renda ou Balango
Patrimonial e Demonstragido do resultado do exercicio-DRE, ou ainda registro do Estatuto ou Ato
Constitutivo na Junta Comercial, comprovando ter receita bruta dentro dos limites estabelecidos nos
incisos I e Il do art. 3° da Lei Complementar n® 123/2006, ou ainda comprovante da Junta Comercial,
ou ainda certiddo expedida pela Junta Comercial;
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a3) a participagdo nas condi¢des previstas acima resulta no reconhecimento de ndo se encontrar em
nenhuma das situagdes previstas no paragrafo quarto do art. 3°, da Lei Complementar n°® 123/2006.

b) APRESENTAR o Anexo VI - DECLARACOES;

9.10.1 — Nos casos onde as declaracdes solicitadas nas alineas ‘a’ e ‘b’ forem assinadas de forma digital,
deverd a licitante encaminhar copia do certificado digital/relatdrio que comprove a validade da assinatura.

9.10.2 — Caso a licitante ndo encaminhe a copia do certificado digital/relatério que comprove a validade da
assinatura, o mesmo podera ser diligenciado Pela Pregoeira OU pela Comissao de Contratagdo, através do site:
https://validar.iti.gov.br/.

9.11 — Nio serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.12 — Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial,
todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.12.1 — Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de numeros de documentos
pertinentes a CND e ao CRF/FGTS, quando for comprovada a centralizagao do recolhimento dessas contribuicdes.

9.13 — Para as microempresas, empresas de pequeno porte ¢ equiparadas, deverdo apresentar os documentos que
comprovem sua regularidade fiscal exigida conforme subitem 9.7, mesmo que este apresente alguma restrigdo.

9.14 — Havendo alguma restricdo na comprovacao da regularidade fiscal e trabalhista, serd assegurado o prazo de
cinco dias uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério da administragdo publica, para regularizagdo da documentagao,
para pagamento ou parcelamento do débito e para emissdo de eventuais certiddes negativas ou positivas com efeito
de certidao negativa.

9.15— A ndo regularizacio da documentacio no prazo previsto no item 9.14, implicara decadéncia do direito
a contratacgio, sem prejuizo das sanc¢des previstas no edital, sendo facultado ao DAAE convocar os licitantes
remanescentes, na ordem de classificacio, para a assinatura do contrato, ou revogar a licitacio.

9.16 —Havendo necessidade de analisar minuciosamente os documentos exigidos, a Pregoeira suspendera a sesséo,
informando no “chat” a nova data e horario para a continuidade da mesma.

9.17—Na hipétese do licitante que apresentou a melhor proposta desatenda as exigéncias de habilitagdo o Pregoeira
examinara a proposta da licitante subsequente, conforme a rigida ordem de classificacdo, e assim procedera,
sucessivamente, até a apuragdo de uma proposta que atenda integralmente ao presente Edital.

9.18 — SERA INABILITADO O LICITANTE QUE NAO COMPROVAR SUA HABILITACAO, SEJA
POR NAO APRESENTAR QUAISQUER DOCUMENTOS EXIGIDOS, OU APRESENTA-LOS EM
DESACORDO COM O ESTABELECIDO NESTE EDITAL.
9.19 — A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitacdo.
9.20 - Certificacdes da equipe do projeto:
A exigéncia de certificagdes profissionais relacionadas a testes de intrusdo justifica-se
pela natureza especializada do objeto, que envolve auditoria externa de seguranga da

informagao, identificagdo e exploragdo controlada de vulnerabilidades, analise de aplicagdes e
infraestrutura expostas a internet e elaboracao de recomendacdes técnicas.
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As certificagdes destinam-se a demonstrar que os profissionais indicados possuem
formacdo pratica compativel com a execugdo das atividades, ndo constituindo exigéncia de
marca ou de certificagdo especifica. Por essa razio, serdo aceitas certificagdes equivalentes,
desde que comprovem formagdo pratica e conhecimentos compativeis com testes de intrusdo em
aplicagdes e infraestrutura, em nivel equivalente ao exigido para o objeto.

Considerar-se-a equivalente a certificagdo que:
a) seja emitida por instituigdo reconhecida no mercado de seguranga da informagao;

b) possua conteudo predominantemente pratico em testes de intrusdo, andlise de
vulnerabilidades ou atividade técnica correlata;

c¢) abranja, conforme o profissional indicado, testes em aplicacdes web, APIs, infraestrutura,
redes ou ambientes expostos & internet; e

d) apresente nivel de complexidade compativel com as atividades previstas na contratagao.

A comprovagdo da equivaléncia devera ser acompanhada de documentagao que permita
verificar a institui¢do certificadora, o contetido programatico, a modalidade da avaliagdo ¢ a
validade ou data de emissdo da certificacdo.

A equipe responsavel pela execug¢do deve possuir profissionais com certificagdes
reconhecidas no mercado, observando os seguintes critérios:

a) Certificacdo Principal (Obrigatoria): comprovacdo de ao menos 02 (duas)
certificagdes praticas reconhecidas no mercado em Testes de Intrusdo, de nivel
compativel com a complexidade do servico, tais como OSCP, DCPT, CEH
Practical, Solyd Certified Pentester, CAPT, Smart Recon ou equivalente.

b) Certificagdes Complementares e Especializagdes: comprovagdo de capacitagido
técnica compativel com testes de intrus@o em aplicagdes e infraestrutura, mediante certificagdes
reconhecidas no mercado ou equivalentes, quando aplicavel as atividades desempenhadas pela
equipe.

Validade das Certificagdes: As certificagdes e comprovacdes apresentadas devem estar validas
e/ou dentro do prazo de vigéncia na data de submissdo da proposta.

As certificagdes e os documentos comprobatérios deverdo ser apresentados pelo
licitante vencedor na fase de habilitagdo, apds o julgamento das propostas e antes
da adjudicacdo e homologac¢do do certame.

10. DOS RECURSOS

10.1 — A interposi¢a@o de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes,
a anulagdo ou revogagdo da licitacdo, observara o disposto no art. 165 da Lei Federal n® 14.133 de 2021.

10.2 — O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimag8o ou de lavratura da ata.

10.3 — Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo

do licitante:

10.3.1 — a intengdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusdo;

10.3.2 — O prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 15 (quinze) minutos;
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10.3.3 — O prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao ou de lavratura
da ata de habilitacdo ou inabilitacao.

10.4 - Os recursos deverdo ser encaminhados pelo sistema eletronico
(hhttps://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral).

10.5 — O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar o recurso para a
Autoridade Superior, a qual devera proferir sua decisdio no prazo de 10 (dez) dias tteis, contados do recebimento
dos autos.

10.6 — Os recursos interposos fora do prazo ndo serdo conhecidos.
10.7 — O prazo para apresentagdo de contrarrazdes ao recurso pelos demias licitantes sera de 3 (trés) dias uteis,
contados da data da intimi¢do pessoal ou da divulgacao da interposicdo do recurso, assegurada a vista imediata

dos elementos indispensaveis a defesa de seus interesses.

10.8 — O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da Autoridade Competente.

10.9 — O acolhimento do recuros invalida tdo somente os atos insuscetiveis de aproveitamento.

10.10 — O andamento do processo podera ser acompanhado pelos interessados no sitio eletrdnico:
(https://araraquaradaae.eportal.net.br/licitacoes/#/painel/geral)

11. DA EVENTUAL REABERTURA DA SESSAO PUBLICA

11.1 — A sessdo publica podera ser reaberta na hipotese de provimento de recurso que leve a anulacao de atos da
sessao publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

11.2 — Todos os licitantes remanescentes serdo convocados para acompanhar a sessao reaberta.
12. DO ENCERRAMENTO DA LICITACAO

12.1 — Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo
licitatorio serd encaminhado a Autoridade Superior, que podera:

I — Determinar o retorno dos autos para saneamento de irregularidades;
IT — Revogar a licitagdo por motivos de conveniéncia e oportunidade;

IIT — proceder a anulagdo da licitagdo, de oficio ou mediante provocacdo de terceiros, sempre que presente
ilegalidade insanavel;

IV — Adjudicar o objeto e homologar a licitagao.
13. DA CONTRATACAO
13.1 — Apds a homologacao e adjudicacio, caso se conclua pela contratagdo, sera firmado termo de contrato-

13.2 — O adjudicatario tera o prazo de 05 (cinco) dias tteis, apos a notificagdo para assinar o termo de contrato ou
instrumento equivalente, sob pena de decair o direito a contratacdo, A Contratada terd o prazo de 05 (cinco) dias
uteis apos ser notificada, para assinar o contrato, periodo em que devera apresentar a Validagdo Técnica apos o
que, ndao comparecendo sera considerada desclassificada e punida com multa de 10% (dez por cento) do valor total
contratado, sendo convocada a proxima licitante, de acordo com a ordem de classificagdo, periodo em que devera
apresentar a Validaciio Técnica:
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e Validacio Técnica:

A exigéncia de certificacdes profissionais relacionadas a testes de intrusdo justifica-se pela natureza
especializada do objeto, que envolve auditoria externa de seguranca da informacao, identificacdo e exploragdo
controlada de vulnerabilidades, analise de aplicagdes e infraestrutura expostas a internet e elaboragdo de
recomendagdes técnicas.

As certificagdes destinam-se a demonstrar que os profissionais indicados possuem formagdo pratica
compativel com a execugdo das atividades, ndo constituindo exigéncia de marca ou de certificagdo especifica. Por
essa razdo, serdo aceitas certificacdes equivalentes, desde que comprovem formagao pratica e conhecimentos
compativeis com testes de intrusdo em aplicagdes e infraestrutura, em nivel equivalente ao exigido para o objeto.

Considerar-se-a equivalente a certificagdo que:
a) seja emitida por instituicao reconhecida no mercado de seguranga da informacgao;

b) possua contetido predominantemente pratico em testes de intrusdo, analise de vulnerabilidades ou
atividade técnica correlata;

c) abranja, conforme o profissional indicado, testes em aplicagdes web, APIs, infraestrutura, redes ou
ambientes expostos a internet; e

d) apresente nivel de complexidade compativel com as atividades previstas na contratacao.

A comprovacao da equivaléncia devera ser acompanhada de documentagcdo que permita verificar a
instituicao certificadora, o conteido, a modalidade da avaliacdo e a validade ou data de emissao da certificagao.

Na execu¢do dos servicos, a CONTRATADA devera utilizar ferramentas adequadas e dispor de
profissionais capacitados e recursos técnicos suficientes para o atendimento do objeto, observadas as regras de
engajamento, os limites do escopo e os requisitos de seguranga estabelecidos neste Termo de Referéncia.

o Certificacoes da equipe do projeto:

A equipe responsavel pela execugdo deve possuir profissionais com certificagdes reconhecidas
no mercado, observando os seguintes critérios:

b) Certificacdo Principal (Obrigatdria): comprovacdo de ao menos 02 (duas)
certificagdes praticas reconhecidas no mercado em Testes de Intrusdo, de nivel
compativel com a complexidade do servico, tais como OSCP, DCPT, CEH
Practical, Solyd Certified Pentester, CAPT, Smart Recon ou equivalente.

b) Certificagdes Complementares e Especializagdes: comprovagdo de capacitagido
técnica compativel com testes de intrus@o em aplicagdes e infraestrutura, mediante certificacdes
reconhecidas no mercado ou equivalentes, quando aplicavel as atividades desempenhadas pela
equipe.

O Validade das Certificaces: As certificacdes e comprovacdes apresentadas devem estar validas
e/ou dentro do prazo de vigéncia na data de submissdo da proposta.

As certificagdes e demais documentos comprobatorios deverdo ser apresentados pelo licitante vencedor
na fase de habilitagdo, apds o julgamento das propostas, quando solicitados pelo agente de contratacdo, e antes da

adjudicagdo e homologacao do certame.

As certificagdes deverdo estar validas na data de sua apresentac@o, quando possuirem prazo de validade,
ou ser comprovada sua autenticidade e data de emissdo, quando ndo houver prazo de validade definido.
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Os profissionais certificados indicados deverdo participar da execugdo dos servi¢os, admitida sua
substituicdo por profissional de experiéncia e qualificagdo equivalente ou superior, mediante aprovagdo da
Administracao.

13.3 — O prazo de convocacdo acima previsto podera ser prorrogado 01 (uma) vez, por igual periodo, mediante
solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito
pela Administragao.

14. DAS CONDICOES DE FISCALIZACAO E GESTAO DO CONTRATO

14.1 — A fiscalizacio das obrigacdes contratuais sera efetuada Pelo Servidor David Wilian Quitério — Matricula
n° 1378, nomeado pela Divisdo de TECNOLOGIA DA INFORMACAO.

14.2 — A gestio das obrigacgdes contratuais sera efetuada Pelo Servidor Renildo Moreira de Almeida — Matricula
n® 1708, chefe da Divisio TECNOLOGIA DA INFORMACAO, responsavel por toda e qualquer acdo de
orientagdo geral, acompanhamento e fiscalizagdo do cumprimento satisfatério do contrato.

14.3 — Na auséncia dos servidores acima, ficam designados como substituto o servidor:
a) GESTOR DO CONTRATO O Servidor Eduardo Jodo Galati — Matricula n® 1565;
15. DA EXECUCAO DOS SERVICOS

15.1 — A execugdo do objeto desta licitagdo devera respeitar rigorosamente todas as disposi¢des constantes do
Edital, do Termo de Referéncia e da Proposta apresentada pela Licitante vencedora, sendo vedado a mesma fazer
qualquer modificagdo sem autorizagdo da Administragao.

15.2 — A CONTRATADA tera o prazo de até 15 (quinze) dias uteis, contado da assinatura do contrato, para
mobilizagdo e preparagdo do inicio dos servigos.

As atividades principais deverdo ser concluidas em até 90 (noventa) dias uteis, contados do inicio efetivo da
execuc¢do, apds a mobilizagdo, a disponibilizacdo das informagdes necessarias e a emissdo das autorizagdes
pertinentes.

O reteste devera ser solicitado pela CONTRATANTE em até 180 (cento e oitenta) dias apds a entrega do relatorio
do Pentest ¢ sera limitado a revalidagido dos achados identificados na execuc¢do inicial, sem cobranga adicional.

15.3 — O prazo de vigéncia da contratacdo ¢ de 12 meses, contados a partir da assinatura do contrato, na forma do
artigo 105, da Lei n°® 14.133 de 2021.

15.4 — A Licitante vencedora devera obedecer ao disposto no item 5 — CONDICOES DE EXECUCAO DO
OBJETO do Anexo I — Termo de Referéncia.

15.5 — Os servigos objeto desta licitagdo podera ser executados diretamente pela contratada, por meio de
profissionais integrantes de sua equipe técnica, de profissionais por ela contratados (inclusive com vinculo de
prestagdo de servigos como pessoa juridica), ou ainda, de forma parcial, por meio de subcontratacio mediante
prévia e expressa autorizagdo desta autarquia. Em qualquer das hipoteses, permanecera a contratada com a
responsabilidade integral e exclusiva pela execugao, qualidade, seguranga, confidencialidade e pelo cumprimento
de todas as obrigagdes previstas no contrato.

15.6 — A Contratada podera utilizar equipamentos de terceiros, devendo, para tanto, apresentar previamente o

Contrato de Locagdo.
15.7 — Em nenhuma hipdtese havera relacionamento contratual ou legal da Contratante com a subcontratada.
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15.8 — Antes do inicio da execugdo dos servigos devera a Contratada indicar a empresa que serd subcontratada
para a execucdo dos servicos indicados no item 1. deste Edital para anuéncia da Administragdo Contratante. A
Contratada reserva-se o direito de vetar a subcontratada indicada por razdes técnicas ou administrativas.

15.9 — Caso seja aceita a indicagdo da empresa subcontratada, esta devera nessa mesma ocasiao, comprovar 0s
requisitos de habilitacdo exigidos no item 9 subitem 9.7 — REGULARIDADE FISCAL E TRABALHISTA, deste
Edital.

15.10— Havendo rejeigdo dos servigos, no todo ou em parte, a Licitante vencedora devera refazé-los dentro do
prazo estipulado pelo Gestor do Contrato, contados da notificagao.

15.11 - Procedimento de Fiscalizacido: Os servigos serdo fiscalizados por representantes da Divisdo Requisitante
e se houver alguma irregularidade a Licitante vencedora serd primeiramente notificada, posteriormente advertida
e finalmente, ndo sendo sanada a irregularidade, sofrerd as sangdes legais previstas no contrato e nas leis que o
regulamentam. As exigéncias e a atuagdo da fiscalizacdo do DAAE em nada restringem a responsabilidade, unica,
integral e exclusiva da Licitante vencedora, no que concerne a execu¢ao do objeto do contrato.

16. DAS CONDICOES DE PAGAMENTO

16.1- Nos precos propostos deverao estar inclusos, além do lucro, todas as despesas e custos, como por exemplo:
mao de obra especializada, materiais, equipamentos, encargos, leis sociais, BDI, transportes, tributos de qualquer
natureza e todas as despesas, diretas ou indiretas, relacionadas com a prestagdo dos servicos, objeto desta licitacdo.

16.2 — A Nota Fiscal Eletronica/Fatura devera ser emitida em nome da Licitante vencedora, destacando em seu
corpo o numero de contrato/empenho, a modalidade licitatoria e o nimero da licitagao.

163 — A Nota Fiscal Eletronica devera ser encaminhada para os seguintes e-mails:
dwilian@daaeararaquara.com.br//rmalmeida@daaeararaquara.com.br//ejgalati@daacararaquara.com.br//nfe@da
aeararaquara.com.br

16.4 — A Licitante vencedora devera destacar no corpo da Nota Fiscal as seguintes retengdes: ISSQN, INSS e
IRPJ, quando estas forem obrigatdrias. Em caso negativo, deverd apresentar declaragdo formal de que ¢
beneficiaria de tais isengdes.

16.5 — A CONTRATADA tera o prazo de até 15 (quinze) dias uteis, contado da assinatura do contrato, para
mobilizagdo e preparagdo do inicio dos servigos.

As atividades principais deverdo ser concluidas em até 90 (noventa) dias uteis, contados do inicio efetivo da
execucdo, apods a mobiliza¢do, a disponibilizacdo das informagdes necessarias e a emissdo das autorizacdes

pertinentes.

O reteste devera ser solicitado pela CONTRATANTE em até 180 (cento e oitenta) dias ap6s a entrega do relatdrio
do Pentest e sera limitado a revalidagdao dos achados identificados na execucao inicial, sem cobranca adicional.

A vigéncia contratual serd de 12 (doze) meses, contados da assinatura do contrato.

16.5.1 - Os pagamentos serdo efetuados no 5° (quinto) dia util apds a aprovacdo da Nota Fiscal/Fatura pelo
Ordenador de Despesas.

O pagamento sera realizado em duas parcelas: a) 50% do valor contratual apds a entrega e aprovagao dos relatorios
iniciais previstos no Termo de Referéncia; b) 50% do valor contratual apds a realizagdo do reteste, quando
solicitado pela CONTRATANTE no prazo contratual, e a entrega e aprovagdo do respectivo relatorio.
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Caso a CONTRATANTE nio solicite o reteste no prazo de até¢ 180 (cento e oitenta) dias apos a entrega do relatdrio
do Pentest, a segunda parcela serd paga ap6s o decurso desse prazo, desde que os demais entregaveis tenham sido
aprovados.

16.6 — O pagamento sera efetuado mediante crédito em conta corrente, devendo a Licitante vencedora informar o
numero do banco, da agéncia e da conta bancaria, ou através de banco credenciado.

16.7 — Correrdo por conta da Licitante vencedora todas as despesas relativas a execugdo do contrato, cabendo a
Administragdo exclusivamente o pagamento da importancia contratada.

16.8 — No caso de atraso no pagamento, por culpa exclusiva da Administracdo, sendo este superior a 30 (trinta)
dias, o valor devido seré corrigido com base na variagdo do IPCA/IBGE.

17. DO REAJUSTE E DAS ALTERACOES CONTRATUAIS

17.1 - Os precos contratados poderdo ser reajustados apds o interregno minimo de 12 (doze) meses, contado da
data do orcamento estimado, mediante aplicagdo da variagdo acumulada do Indice Nacional de Pregos ao
Consumidor Amplo — IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou de outro

indice que venha a substitui-lo.

17.1.1. O reajuste incidirda somente sobre os valores correspondentes ao periodo posterior ao implemento do
interregno minimo de 12 (doze) meses.

17.1.2. O reajustamento ndo dependera de repactuacdo ou demonstracdo analitica da variagdo dos custos, por ndo
se tratar de contratacdo com regime de dedicacio exclusiva ou predominancia de mao de obra.

17.2 - O contrato podera ser alterado, com as devidas justificativas, nos casos e conforme as regras dos arts. 124 a
136 da Lei Federal 14.133/2021.

18. DA GARANTIA DA CONTRATACAO

18.1 —— Nao havera exigéncia da garantia da contrata¢do, conforme art. 96 e seguintes da Lei n® 14.133 de 2021,
pelas razdes constantes do Estudo Técnico Preliminar

19. DAS SANCOES ADMINISTRATIVAS:

19.1 — A Licitante vencedora serd responsabilizada administrativamente caso cometa alguma das infracdes
dispostas no artigo 155 da Lei Federal n° 14.133/2021.

19.2 — Caso a Licitante vencedora cometa as infragdes previstas no artigo 155 da Lei Federal n® 14.133/2021, serdo
aplicadas as sangdes previstas no Artigo 156 da mesma lei.

19.3 — As sangdes de Adverténcia, Impedimento de Licitar e Contratar e Declaragdo de Inidoneidade para licitar
ou contratar, poderdo ser aplicadas cumulativamente com multa.

19.4 — Dos tipos de multa:
19.4.1 — Moratéria: Pelo atraso injustificado, a critério da Administra¢ao, na execucao do contrato, a multa
sera de 0,2% (dois décimos por cento) por dia até 30 (trinta) dias e 0,4% pelo que exceder a 30 dias até 60

(sessenta) dias, calculados sobre o valor do contrato.

19.4.2 — Compensatoria: Pela inexecugao total ou parcial do contrato, a multa sera de 10% (dez por cento)
do valor correspondente a parte ndo cumprida do contrato.
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19.5 — Na aplicagao das penas de Adverténcia, Multa e Impedimento de Licitar e Contratar sera facultada a defesa
da Contratada, no prazo de 15 (quinze) dias tteis contados de sua intimagao. (Art. 166)

19.6 - Da aplicagao da san¢do de Declaragdo de Inidoneidade para Licitar ou Contratar cabera apenas pedido de
reconsideragdo, que devera ser apresentado no prazo de 15 (quinze) dias tteis, contado da data de intimagao, e
decido no prazo maximo de 20 (vinte) dias uteis, contados do seu recebimento.

19.7 - A aplicacdo das sangdes previstas no contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparagio
integral do dano causado a Contratante (art. 156, §9°, da Lein® 14.133, de 2021).

20. SUSTENTABILIDADE

20.1 — Em observancia ao principio do disposto no artigo 5° da Lei n® 14.133/2021, a licitante vencedora se
compromete a adotar praticas que ajudem a promover o desenvolvimento sustentavel durante toda a vigéncia
contratual.

20.2 — A Licitante Vencedora devera observar, sempre que possivel e aplicavel, os seguintes principios e praticas
sustentaveis:

20.2.1 — Uso de materiais com menor impacto ambiental: Priorizar o uso de materiais e produtos que
agridam menos o meio ambiente. Isso inclui, por exemplo, materiais que podem ser reciclados, usados
novamente, que se decompdem na natureza (biodegraddveis) ou que possuem alguma certificagdo
ambiental, mostrando que foram produzidos de forma responsavel;

20.2.2 — Reducio do consumo de recursos naturais: Fazer um esforgo para usar menos energia elétrica,
menos agua e papel. O objetivo € economizar esses recursos que sao tdo importantes e, muitas vezes,
limitados;

20.2.3 — Destina¢do adequada de residuos: Dar o destino certo para os residuos que forem gerados durante
a execugdo do contrato, de acordo com as leis ambientais. Isso significa separar o lixo, reciclar o que for
possivel e descartar o restante de maneira que nao prejudique o meio ambiente. Em caso de obras, apresentar
o0 PGRCC;

20.2.4 — Preferéncia por matérias e equipamentos eficientes: Quando for o caso, escolher materiais e
equipamentos que tenham selos de eficiéncia energética (como Procel, Compet, Ence, entre outros). Além
disso, seguir as diretrizes das normas que o DAAE ja utilizada, buscando sempre o melhor desempenho
com 0 menor impacto;

20.2.5 — Adocio de medidas de acessibilidade e inclusao social: Ir além do ambiental, implementando
acdes que garantam que pessoas com deficiéncia possam acessar os locais e servigos (acessibilidade) e que
todos sejam incluidos na sociedade;

20.2.6 — Respeito a legislagdo: Cumprir todas as leis ambientais, trabalhistas ¢ de seguranca no trabalho.
E fundamental que a empresa opere dentro das normas, protegendo tanto o meio ambiente quanto seus
funcionarios.

20.3 — Relatdrio de agdes sustentaveis: Quando o DAAE pedir, a licitante vencedora devera apresentar um plano
ou um relatério que mostre as agdes sustentaveis que ela adotou durante o contrato, incluindo provas e documentos
que comprovem essas ac¢des. Isso serve para acompanharmos o cumprimento das metas.

20.4 — Consequéncias do descumprimento: Se a licitante Vencedora ndo cumprir essas obrigacdes de
sustentabilidade sem uma boa justificativa, ela podera sofrer as penalidades que estdo previstas nos artigos 151 a
181 da Lei n® 14.133/2021. Além disso, o contrato poderd ser cancelado. Ou seja, 0 compromisso com a
sustentabilidade ¢ sério e deve ser levado a rigor.
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20.5 — A fiscalizagdo contratual: Monitorar o cumprimento das medidas ambientais: A equipe responsavel por
fiscalizar o contrato tem a responsabilidade de acompanhar de perto para garantir que as empresas estejam
realmente cumprindo todas as medidas ambientais que foram estabelecidas no contrato.

21. DAS DISPOSICOES GERAIS:

21.1 — As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, sem comprometimento do interesse publico, da finalidade ¢ da seguranga do futuro
contrato.

21.2 — E facultada, a Pregoeira ou a Autoridade Superior, em qualquer fase da contratagio, a promogio de
diligéncia conforme regra prevista no artigo 64 da Lei Federal n® 14.133/2021.

21.3 — A autoridade competente para determinar a contratacdo podera revogar a mesma em face de razdes de
interesse publicos, conveniéncia e oportunidade ou fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta.

21.4 — Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia de inicio e incluir-se-
a o de vencimento. S6 se iniciam e vencem prazos em dias de expediente no DAAE.

21.5 — Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e
local anteriormente estabelecido, desde que ndo haja comunicagao da Sra. em contrario.

21.6 — Fica assegurado ao DAAE, no interesse da Administracao, o direito de anular ou revogar, a qualquer tempo,
no todo ou em parte, a presente contratacdo, dando ciéncia aos participantes, na forma da legislagdo vigente, sem

que caiba direito a qualquer indenizagao.

21.7 — Apds apresentagdo da proposta, ndo cabera desisténcia, salvo por motivo justo, decorrente de fato
superveniente e aceito Pela Pregoeira.

21.8 — As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da contratagao.

21.9 — A participag@o na presente contratacao implica em concordancia tacita, por parte da licitante, com todos os
termos e condigdes deste Edital das clausulas contratuais ja estabelecidas.

21.10 — Os casos omissos serdo solucionados com base na legislacdo federal vigente e nos principios gerais de
direito.

21.11 — A adjudicagdo do objeto deste Pregdo Eletronico ndo implicara em direito a contratagao.

21.12 — Este Edital e seus Anexos, bem como as propostas das licitantes adjudicatarias, farfo parte integrante do
contrato, independente de transcrigao.

21.13 — O foro para dirimir questdes relativas ao presente Edital serd o de Araraquara, com exclusdao de qualquer
outro.
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22. DOS ANEXOS

22.1 ANEXO 1 TERMO DE REFERENCIA
22.1.1 APENDICE DO | ESTUDO TECNICO PRELIMINAR
ANEXO1
22.2 ANEXO II PLANILHA DE COMPOSICAO DE PRECOS
22.3 ANEXO I PLANILHA ESTIMATIVA DE PRECOS
22.4 ANEXO IV ANALISE DE RISCO
22.5 ANEXO V DECLARACAO DE ENQUADRAMENTO COMO

MICROEMPRESA OU EMPRESA DE PEQUENO PORTE E DE
ATENDIMENTO AOS REQUISITOS PARA PARTICIPACAO

EXCLUSIVA
22.6 ANEXO VI DECLARACOES
22.7 ANEXO VII MINUTA DO TERMO DE CONTRATO
22.8 ANEXO VIII TERMO DE CIENCIA E NOTIFICACAO
22.9 ANEXO IX DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE/SP

DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS DE ARARAQUARA, XX DE XXXX DE
XXXX.

Eng. Wilian Thomaz Marega
Superintendente
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OBS: esta declaracao devera ser original e em papel timbrado da empresa
ANEXO V

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE E DE ATENDIMENTO AOS REQUISITOS PARA PARTICIPACAO EXCLUSIVA
PREGAO ELETRONICO N° 087/2026
PROCESSO DAAE N° 3.219/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SEGURANCA DA INFORMACAO
PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA EXTERNA DE SEGURANCA,
TESTE DE INTRUSAO (PENTEST) NO TIPO BLACK BOX E ANALISE DE VULNERABILIDADES
NO PERIMETRO EXTERNO, SERVICOS PUBLICADOS, APLICACOES WEB E DEMAIS ATIVOS
DIRETAMENTE EXPOSTOS A INTERNET.

A empresa , Inscrita no CNPJ n° , com sede a
, por meio de seu Representante Legal, Sr. , € Contador ou Técnico
em Contabilidade, DECLARA, sob as penas da lei, que a empresa, na presenta data, é considerada:

( ) MICROEMPRESA, conforme Inciso I do artigo 3° da Lei Complementar n° 123 de 14/12/2006;

() EMPRESA DE PEQUENO PORTE, conforme Inciso I do artigo 3° da Lei Complementar n® 123 de
14/12/2006;

( ) REENQUADRAMENTO.

Declara ainda que a empresa estd excluida das vedacdes constantes do paragrafo 4° do artigo 3° da Lei
Complementar n° 123 de 14 de dezembro de 2006.

Declara a observancia deste limite, apresentando a relacdo de contratos firmados com a Administrag@o Piblica, no
presente exercicio:

Orgio N® Contrato Valor Data
N° g Modalidade Objeto ou Nota de ,
Contratante Contratado Assinatura
Empenho
01
02
03
04
Por ser expressio da verdade, firmamos o presente.
, de de 20XX.

ASSINATURA DO RESPONSAVEL LEGAL DA LICITANTE
(SE PROCURADOR, ANEXAR COPIA DA PROCURACAO AUTENTICADA OU COM O
ORIGINAL)

NOME COMPLETO, NUMERO DE INSCRICAO NO CONSELHO REGIONAL DE
CONTABILIDADE E ASSINATURA DO CONTADOR OU TECNICO EM CONTABILIDADE DA
EMPRESA.

OBS.: esta declaracio devera ser no original e em papel timbrado da empresa.

ANEXO VI - DECLARACOES
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AO

Departamento Auténomo de Agua e Esgotos de Araraquara
PREGAO ELETRONICO N° 087/2026

PROCESSO DAAE N° 3.219/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SEGURANCA DA INFORMACAO
PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA EXTERNA DE SEGURANCA, TESTE DE
INTRUSAO (PENTEST) NO TIPO BLACK BOX E ANALISE DE VULNERABILIDADES NO PERIMETRO
EXTERNO, SERVICOS PUBLICADOS, APLICACOES WEB E DEMAIS ATIVOS DIRETAMENTE
EXPOSTOS A INTERNET.

A empresa (RAZAO SOCIAL COMPLETA), com sede no endereco (preencher com enderego completo),
devidamente inscrita no CNPJ/MF sob o n® xx.xXX.XXX/Xxxx-XX ¢ com Inscri¢do Estadual n® XxXXXXXXXXXXXXX,
neste ato representado pelo (a) Sr.(a). , (cargo) , portador(a) da
cédula de identidade RG n® xxxxxxxxxxxxxX € inscrito(a) no CPF sob o n® xxx.xxx.xxx-xx, DECLARA, sob as
penas da Lei, que:

a) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas;

b) Sua proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infra legais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas, nos termos do art. 63, §1° da Lei n°® 14.133/2021;

¢) Nao foi declarada inidonea para licitar ou contratar com a Administragdo Publica, nos termos do artigo
156 inciso 1V, da Lei Federal n°® 14.133/2021;

d) Atende aos requisitos de habilitagdo, respondendo pela veracidade das informagoes prestadas, na forma
da Lei, conforme previsto no art. 63, inciso I, da Lei Federal n® 14.133/2021;

¢) Cumpre o disposto no inciso XXXIII do art. 7° da Constituicdo Federal, nos termos do art. 68, inciso VI
da Lei Federal n°® 14.133/2021;

Obs.: em caso afirmativo, assinalar a ressalva abaixo.
() Ressalva: emprega menor, a partir de catorze anos, na condi¢do de aprendiz.

f) Em atendimento a Lei Federal n° 13.709/2018 e as exigéncias estabelecidas pela Lei Complementar n°
131/2009, AUTORIZA, em razdo da participagdo no Processo Licitatorio, o DAAE — Departamento
Autdnomo de Agua e Esgotos de Araraquara, inscrito no CNPJ sob o n° 44.239.770/0001-67, com sede
a Rua Domingos Barbieri n° 100, em Araraquara (SP), dispor das informagdes apresentadas nos
documentos necessarios a sua participacdo no certame, bem como a de seus representantes legais, que
ficardo arquivadas nos autos do processo licitatorio para atendimento das exigéncias legais.

Data

Razao Social da Empresa

Nome do responsavel/procurador
Cargo do responsavel/procurador
N.° do documento de identidade
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ANEXO VII
MINUTA DO TERMO DE CONTRATO

TERMO DE CONTRATO N°_/

PREGAO ELETRONICO N° 087/2026

O DAAE — DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS DE ARARAQUARA, autarquia
municipal com sede nesta cidade, na Rua Domingos Barbieri n® 100 Fonte, inscrito no CNPJ sob n°

44.239.770/0001-67, neste ato representado pelo Superintendente, o Eng.® Wilian Thomaz Marega, portador da
cédula de identidade RG n° ﬁ e inscrito no CPF n° i, doravante denominado simplesmente

CONTRATANTE, ¢ a empresa , com sede a

s , no Municipio de -__,CEP , telefone () s
inscrita no CNPJ sob n’ e com Inscri¢do Estadual n° , neste ato representado pelo
seu , Sr. , portador da cédula de identidade RG n° ¢ inscrito
no CPF sob n° , doravante denominada simplesmente CONTRATADA, em observancia as

disposicdes da Lei n° 14.133 de 1° de abril de 2021, demais legislacdo aplicavel, resolvem celebrar o presente
TERMO DE CONTRATO, decorrente do PREGAO ELETRONICO n° 087/2026 — PROCESSO DAAE n°
3.219/2026, mediante as clausulas e condi¢des a seguinte enunciadas.

CLAUSULA PRIMEIRA- DO OBJETO:
1.1 — O objeto do presente instrumento é a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
SEGURANCA DA INFORMACAO PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA
EXTERNA DE SEGURANCA, TESTE DE INTRUSAO (PENTEST) NO TIPO BLACK BOX E ANALISE
DE VULNERABILIDADES NO PERIMETRO EXTERNO, SERVICOS PUBLICADOS, APLICACOES
WEB E DEMAIS ATIVOS DIRETAMENTE EXPOSTOS A INTERNET. nas condicées estabelecidas no
Termo de Referéncia.
1.2 — Vinculam esta contrata¢do, independentemente de transcri¢ao:
1.2.1 — O Termo de Referéncia;
1.2.2 — O Edital de Licitagao;
1.2.3 — A Proposta da CONTRATADA,;
1.2.4 — Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1 — A Contratada tera o prazo de 05 (cinco) dias tteis apos ser notificada, para assinar o contrato, periodo em
que devera apresentar a Validacdo Técnica apds o que, ndo comparecendo serd considerada desclassificada e
punida com multa de 10% (dez por cento) do valor total contratado, sendo convocada a proxima licitante, de acordo
com a ordem de classificagao.
e Validacio Técnica:
Na execugdo dos servicos, a CONTRATADA devera utilizar ferramentas adequadas e dispor de

profissionais capacitados e recursos técnicos suficientes para o atendimento do objeto, observadas as regras de
engajamento, os limites do escopo e os requisitos de seguranga estabelecidos neste Termo de Referéncia.

o Certificacoes da equipe do projeto:
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A equipe responsavel pela execugdo deve possuir profissionais com certificagdes reconhecidas
no mercado, observando os seguintes critérios:

c) Certificacdo Principal (Obrigatoria): comprovacdo de ao menos 02 (duas)
certificagOes praticas reconhecidas no mercado em Testes de Intrusdo, de nivel
compativel com a complexidade do servigo, tais como OSCP, DCPT, CEH
Practical, Solyd Certified Pentester, CAPT, Smart Recon ou equivalente.

b) Certificagdes Complementares e Especializagdes: comprovagdo de capacitagido
técnica compativel com testes de intrusdo em aplicagdes e infraestrutura, mediante certificagdes
reconhecidas no mercado ou equivalentes, quando aplicavel as atividades desempenhadas pela
equipe.

O Validade das Certificagdes: As certificagdes e comprovagdes apresentadas devem estar validas
e/ou dentro do prazo de vigéncia na data de submissdo da proposta.

2.2 — O prazo previsto no item anterior podera ser prorrogado 01 (uma) vez por igual periodo, mediante solicitagdo
da Contratada, durante seu transcurso, devidamente justificado e, desde que o motivo apresentado seja aceito pela
Contratante.

2.3 — A vigéncia deste contrato ¢ de 12 (doze) meses contados de sua data de celebracdo, na forma do artigo 105
da Lein® 14.133 de 2021.

2.4 — A vigéncia deste contrato serd automaticamente prorrogada, independentemente de termo aditivo, quando o
objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa da
Contratada, prevista neste instrumento.

CLAUSULA TERCEIRA - SUBCONTRATACAO

3.1 Os servigos objeto desta licitagdo podera ser executados diretamente pela contratada, por meio de profissionais
integrantes de sua equipe técnica, de profissionais por ela contratados (inclusive com vinculo de prestacdo de
servicos como pessoa juridica), ou ainda, de forma parcial, por meio de subcontratagdo mediante prévia e expressa
autorizagdo desta autarquia. Em qualquer das hipdteses, permanecera a contratada com a responsabilidade integral
e exclusiva pela execugdo, qualidade, seguranca, confidencialidade e pelo cumprimento de todas as obrigacdes
previstas no contrato.

3.2 — Em nenhuma hipotese havera relacionamento contratual ou legal da Contratante com a subcontratada.

3.3 — Antes do inicio da execug@o dos servigos devera a Contratada indicar a empresa que sera subcontratada para
a execucdo dos servigos indicados no item 1 deste Edital para anuéncia da Administragdo Contratante. A
Contratada reserva-se o direito de vetar a subcontratada indicada por razdes técnicas ou administrativas.

3.4 - Caso seja aceita a indicacdo da empresa subcontratada, esta deverd nessa mesma ocasido, comprovar os
requisitos de habilitacdo exigidos no item 9 subitens 9.7 — REGULARIDADE FISCAL E TRABALHISTA, letras
‘a’, ‘b’, ‘c’, ‘d’ e ‘e’, deste Edital.

CLAUSULA QUARTA - PRECO
4.1 — O valor total da contratagdo ¢ de R$ ( ). O prego permanecera

fixo durante o periodo de 12 (doze) meses contado da data do orgamento estimado, admitido o reajustamento apds
o implemento desse prazo, conforme a clausula 12.6.1.

4.2 — No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucao do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais
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incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.

CLAUSULA QUINTA - DO PAGAMENTO

5.1 — A Nota Fiscal/ Fatura devera ser protocolada mediante oficio dirigido a Superintendéncia. Tanto na Nota
Fiscal como no oficio devera ser destacado o nimero do contrato, a modalidade licitatoria e o nlimero da licitag@o.

5.2 — A Nota Fiscal Eletronica/Fatura devera ser emitida em nome da Licitante vencedora, destacando em seu
corpo o numero de contrato/empenho, a modalidade licitatoria e o nimero da licitagdo.

5.3 — A Nota Fiscal Eletronica devera ser encaminhada para os seguintes e-mails: dwilian@daaeararaquara.com.br
/ rmalmeida@daaeararaquara.com.br / nfe@daaeararaquara.com.br

5.4 — A Contratada devera destacar no corpo da Nota Fiscal as seguintes retengdes: ISSQN, INSS e IRPJ, quando
estas forem obrigatorias. Em caso negativo, devera apresentar declaracdo formal de que é beneficiaria de tais
isengdes.

5.5 — Caso a CONTRATANTE nao solicite o reteste no prazo de até 180 (cento e oitenta) dias apos a entrega do
relatério do Pentest, a segunda parcela serd paga apods o decurso desse prazo, desde que os demais entregéveis
tenham sido aprovados.

As atividades principais deverdo ser concluidas em até 90 (noventa) dias uteis, contados do inicio efetivo da
execucdo, apods a mobiliza¢do, a disponibilizacdo das informagdes necessarias e a emissdo das autorizacdes
pertinentes.

O reteste devera ser solicitado pela CONTRATANTE em até 180 (cento e oitenta) dias apds a entrega do relatorio
do Pentest ¢ sera limitado a revalidagdo dos achados identificados na execuc¢do inicial, sem cobranga adicional.

A vigéncia contratual serd de 12 (doze) meses, contados da assinatura do contrato. Os pagamentos ocorrerdao no
percentual de 50 % para a entrega do primeiro relatorio e 50 % apo6s o segundo relatorio de retest.

5.5.1 - Os pagamentos serdo efetuados no 5° (quinto) dia util apds a aprovagdo da Nota Fiscal/Fatura pelo
Ordenador de Despesas.

O pagamento sera realizado em duas parcelas: a) 50% do valor contratual apds a entrega e aprovagao dos relatorios
iniciais previstos no Termo de Referéncia; b) 50% do valor contratual apds a realizagdo do reteste, quando
solicitado pela CONTRATANTE no prazo contratual, e a entrega e aprovagdo do respectivo relatorio.

Caso a CONTRATANTE nio solicite o reteste no prazo de até 180 (cento e oitenta) dias apos a entrega do relatdrio
do Pentest, a segunda parcela serd paga ap6s o decurso desse prazo, desde que os demais entregaveis tenham sido
aprovados.

5.6 — O pagamento sera efetuado mediante crédito em conta corrente, devendo a Contratada informar o numero do
banco, da agéncia e da conta bancaria, ou através de banco credenciado.

5.7 — Correrdo por conta da Contratada todas as despesas relativas a execuc¢do do contrato, cabendo a
Administragdo exclusivamente o pagamento da importancia contratada.

5.8 —No caso de atraso no pagamento, por culpa exclusiva da Administragdo, sendo este superior a 30 (trinta) dias,
o valor devido sera corrigido com base na variagdo do IPCA/IBGE.

CLAUSULA SEXTA - OBRIGACOES DA CONTRATANTE

6.1 - Sdo obrigacdes da CONTRATANTE:
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6.1.1 - Exigir o cumprimento de todas as obrigagcdes assumidas pela CONTRATADA, de acordo com o
contrato e seus anexos;

6.1.2 - Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

6.1.3 - Notificar a CONTRATADA, por escrito, sobre vicios, defeitos incorre¢des, imperfeigdes, falhas ou
irregularidades verificadas na execucdo do objeto contratual, fixando prazo para que seja substituido,
reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as solugdes por ele

propostas sejam as mais adequadas;

6.1.4 — Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pela
CONTRATADA;

6.1.5 - Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da execugdo do
objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucdo do objeto,

quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021;

6.1.6 - Efetuar o pagamento 8 CONTRATADA do valor correspondente a execugdo do objeto, no prazo,
forma estabelecida na clausula quinta deste contrato;

6.1.7 - Aplicar a CONTRATADA as sangdes previstas na lei e neste contrato;
6.1.8 - Nao praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

6.1.8.1 - Indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto
contratado;

6.1.8.2 - Fixar saldrio inferior ao definido em lei ou em ato normativo a ser pago pela
CONTRATADA,;

6.1.8.3 - Estabelecer vinculo de subordinagdo com funcionario da CONTRATADA,;
6.1.8.4 - Definir forma de pagamento mediante exclusivo reembolso dos saldrios pagos;

6.1.8.5 - Demandar a funcionario da CONTRATADA a execucdo de tarefas fora do escopo do objeto
da contratagdo; e

6.1.8.6. prever exigéncias que constituam intervencdo indevida da Administracdo na gestdo
interna da CONTRATADA.

6.1.9 - Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execucdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios

ou de nenhum interesse para a boa execugdo do ajuste;

6.1.10 - A Administragdo terd o prazo de 03 (trés) dias tteis, a contar da data do protocolo do requerimento
para decidir, admitida a prorrogacdo motivada, por igual periodo.

6.1.11 - Responder eventuais pedidos de reestabelecimento do equilibrio econdomico-financeiro feitos pela
CONTRATADA no prazo maximo de 10 (dez) dias uteis;

6.1.12 - Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragio de
descumprimento de clausulas contratuais;

6.1.13 - Comunicar a CONTRATADA na hipdtese de posterior alteragio do projeto pela
CONTRATANTE, no caso do art. 93, §2°, da Lei n°® 14.133, de 2021.
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6.2 - A Administragdo nao respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execu¢do do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

CLAUSULA SETIMA - OBRIGACOES DA CONTRATADA

7.1 - A CONTRATADA deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execuc¢do do objeto, observando,
ainda, as obrigacdes a seguir dispostas.

7.2 - Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar
todo esclarecimento ou informacao por eles solicitados.

7.3 - Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os bens e servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da
execucdo ou dos materiais empregados.

7.4 - Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer
dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pela CONTRATANTE, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos.

7.5 - Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencao, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes trabalhistas, sociais,
previdenciarias, tributarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia
nao transfere a responsabilidade 8 CONTRATANTE e ndo poderé onerar o objeto do contrato;

7.6 - Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagdo, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugdo do objeto contratual, ndo ultrapassando o prazo de 24
(vinte e quatro) horas.

7.7 - Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

7.8 - Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condigdes exigidas para habilitagdo na licitacdo.

7.9 - Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas
na legislagdo.

7.10 - Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato,
com a indica¢do dos empregados que preencheram as referidas vagas.

7.11 - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

7.12 - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto

quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

7.13 - Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca da CONTRATANTE;

7.14 - Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e
conhecimento adequados.
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7.15 - Prestar os servicos dentro dos parametros e rotinas estabelecidos.

7.16 - Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em quantidade, qualidade
e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislagcdo de
regéncia.

7.17 - Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execucdo do objeto e nas melhores
condigodes de seguranga, higiene e disciplina.

7.18 - Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos
métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere.

7.19 - Cumprir as normas de protecdo ao trabalho, inclusive aquelas relativas a seguranca e a satde no trabalho.

7.20 - Nao submeter os trabalhadores a condi¢des degradantes de trabalho, jornadas exaustivas, serviddo por divida
ou trabalhos for¢ados.

7.21 - Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na condigdo de
aprendiz para os maiores de quatorze anos de idade, observada a legislagdo pertinente.

7.22 - Nao submeter o menor de dezoito anos de idade a realizacdo de trabalho noturno e em condigdes perigosas
e insalubres e a realizacao de atividades constantes na Lista de Piores Formas de Trabalho Infantil, aprovada pelo
Decreto n°® 6.481, de 12 de junho de 2008.

7.23 - Receber e dar o tratamento adequado a denuncias de discriminacdo, violéncia e assédio no ambiente de
trabalho;

7.24 - Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na execugao
do contrato.

7.25. - A indicag@o ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde
que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

7.26 - Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha desempenhado
funcdo na licitacdo ou que atue na fiscalizacdo ou gestdo do contrato, nos termos do artigo 48, pardgrafo tnico, da
Lein® 14.133, de 2021;

7.27 - Prestar todo esclarecimento ou informacgédo solicitada pela CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugéo

do contrato.

7.28 - Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucdo do objeto, durante a vigéncia do contrato.

7.29 - Assegurar aos seus trabalhadores ambientes de trabalho e instalacdes em condi¢cdes adequadas ao
cumprimento das normas de satde, seguranca e bem-estar no trabalho.

7.30 - Fornecer equipamentos de protecdo individual (EPI) e equipamentos de protecdo coletiva (EPC), quando
for o caso.

7.31 - Garantir o acesso da CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugdo do contrato.

Pagina 29 de 38



Departamento Autdnomo de Agua e Esgotos
Rua Domingos Barbieri, 100 — Caixa Postal, 380 — CEP 14802-510 - Araraquara-SP
Fone: (16) 3324-9555 — Atendimento: 0800 602-2324
CNPJ 44.239.770/0001-67 - |.E.: Isenta

araraquara www.daaeararaquara.com.br

7.32 - Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificacdes que integram o Termo de Referéncia, no prazo
determinado.

7.33 - Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragao;

7.34 - Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar 8 CONTRATANTE toda e qualquer
ocorréncia neste sentido, a fim de evitar desvio de fungao;

CLAUSULA OITAVA - OBRIGACOES PERTINENTES A LGPD

8.1 — Em cumprimento ao disposto no artigo 7° da Lei Federal n° 13.709, de 14 de Agosto de 2.018 (Lei Geral de
Protecdo aos Dados Pessoais), a Contratada autoriza o DAAE a utilizar as informagdes relativas a sua identificagao
e qualificacdo, constantes de seu Contrato Social, do Instrumento de sua Constitui¢ao, de sua proposta, do
instrumento de seu credenciamento ¢ demais documentos apresentados para sua participagdo no presente certame
licitatoria e celebragdo do Termo de Contrato, bem como dos seus colaboradores.

8.2 - As partes deverdo cumprir a Lei n° 13.709, de 2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentagdo da proposta no procedimento de contratacdo, independentemente de declaragdo ou de aceitagdo
expressa.

8.3 - Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD.

8.4 - E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

8.5 - A Administragdo devera ser informada no prazo de 05 (cinco) dias uteis sobre todos os contratos de
suboperag¢ao firmados ou que venham a ser celebrados pela CONTRATADA.

8.6 - Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA elimina-los,
com excec¢do das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacdo para fins de comprovacao do cumprimento de obriga¢des legais ou contratuais e somente enquanto
nao prescritas essas obrigacdes.

8.7 - E dever de a CONTRATADA orientar ¢ treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

8.8 - A CONTRATADA devera exigir de SUBOPERADORES ¢ SUBCONTRATADOS o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

8.9 - A CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
CONTRATADA atender prontamente eventuais pedidos de comprovagao formulados.

8.10 - A CONTRATADA devera prestar, no prazo fixado pela CONTRATANTE, prorrogavel justificadamente,
quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

8.11 - Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel
de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario ¢ registro da finalidade, para efeito de
responsabiliza¢do, em caso de eventuais omissdes, desvios ou abusos.
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8.11.1 - Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir
a reutilizag@o desses dados pela Administracdo nas hipdteses previstas na LGPD.

8.12 - O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes,
editadas na forma da LGPD.

8.13 - Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a autoridade
nacional.

CLAUSULA NONA — GARANTIA DA CONTRATACAO

9.1 — Néo havera exigéncia da garantia da contratagdo, conforme artigo 96 e seguintes da Lei n° 14.133 de 2021,
pelas razdes constantes do Estudo Técnico Preliminar.

CLAUSULA DECIMA - DAS CONDICOES DE FISCALIZACAO E GESTAO DO CONTRATO

10.1 — A fiscalizagao contratual sera efetuada Pelo Servidor David Wilian Quitério — Matricula n® 1378, nomeada
pela Divisio de TECNOLOGIA DA INFORMACAO.

10.2 — A gestao contratual serd efetuada Pelo Servidor Renildo Moreira de Almeida — Matricula n® 1708 chefe

da Divisdo de TECNOLOGIA DA INFORMACAO, responsavel por toda e qualquer agdo de orientacio geral,
acompanhamento e fiscalizagdo do cumprimento satisfatorio do contrato.

10.3 — Na auséncia dos servidores acima, ficam designados como substitutos os servidores:
a) GESTOR DO CONTRATO O Servidor Eduardo Jodo Galati — Matricula n® 1565;

10.4 — O regime de execugdo contratual, modelo de gestdo, assim como os prazos e condi¢des de conclusao,
entrega, observagao e recebimento definitivo constam no Termo de Referéncia anexo a este contrato.

CLAUSULA DECIMA PRIMEIRA - DA APLICACAO DAS PENALIDADES E MULTAS

11.1 — A Contratada sera responsabilizada administrativamente caso cometa alguma das infragdes dispostas no
Artigo 155 da Lei Federal n° 14.133/2021.

11.2 — Caso a Contratada cometa as infracdes previstas no Artigo 155 da Lei Federal n® 14.133/2021, serdo
aplicadas as sangdes previstas no Artigo 156 da mesma lei.

11.3 — As sangdes de Adverténcia, Impedimento de Licitar e Contratar e Declaracdo de Inidoneidade para licitar
ou contratar, poderdo ser aplicadas cumulativamente com a multa.

11.4 — Dos tipos de multa:
11.4.1 - MORATORIA: Pelo atraso injustificado, a critério da Administracdo, na execug¢ao do contrato, a
multa sera de 0,2% (dois décimos por cento) por dia até 30 (trinta) dias e 0,4% pelo que exceder a 30 dias

até 60 (sessenta) dias, calculados sobre o valor do contrato.

11.4.2 — COMPENSATORIA: Pela inexecugio total ou parcial do contrato, a multa sera de 10% (dez por
cento) do valor correspondente a parte ndo cumprida do contrato.

11.5 — Na aplicagdo das penas de Adverténcia, Multa e Impedimento de Licitar e Contratar, a Contratada tera o
prazo de 15 (quinze) dias uteis contados de sua intimagao para apresentar sua defesa.
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11.6 - Da aplicagao da sangdo de Declaragdo de Inidoneidade para licitar ou contratar cabera apenas pedido de
reconsideracdo, que devera ser apresentado no prazo de 15 (quinze) dias uteis, contado da data de intimagdo, e
decido no prazo maximo de 20 (vinte) dias uteis, contados do seu recebimento.

11.7 - A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparagio
integral do dano causado a Contratante (art. 156, §9°, da Lei n°® 14.133, de 2021)

CLAUSULA DECIMA SEGUNDA — ALTERACOES

12.1 - Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de
2021.

12.2 - A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressoes
que se fizerem necessario, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

12.3 - As supressoes resultantes de acordo celebradas entre as partes contratantes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

12.4 - As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovacdo da consultoria juridica da Contratante, salvo nos casos de justificada necessidade de antecipagao de seus
efeitos, hipdtese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més.

12.5.  Registros que ndo caracterizam altera¢do do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

12.6 - DO REAJUSTE

12.6.1 - Os pregos contratados podero ser reajustados apds o interregno minimo de 12 (doze) meses,
contado da data do orgamento estimado, mediante aplicacio da variagdo acumulada do indice Nacional de
Pregos ao Consumidor Amplo — IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica —
IBGE, ou de outro indice que venha a substitui-lo.

CLAUSULA DECIMA TERCEIRA — DAS HIPOTESES DE EXTINCAO DO CONTRATO

13.1 — Nos casos de extingdo do contrato serdo observados os dispostos nos Artigos 137, 138 e 139 da Lei Federal
no 14.133/2021.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1.  Os casos omissos serdo decididos pela Contratante, segundo as disposi¢des contidas na Lei n°® 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078,
de 1990 — Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - SUSTENTABILIDADE

15.1 — Em observancia ao principio do disposto no artigo 5° da Lei n® 14.133/2021, a licitante vencedora se
compromete a adotar praticas que ajudem a promover o desenvolvimento sustentdvel durante toda a vigéncia

contratual.

15.2 — A Licitante Vencedora devera observar, sempre que possivel e aplicadvel, os seguintes principios e praticas
sustentaveis:

15.2.1 — Uso de materiais com menor impacto ambiental: Priorizar o uso de materiais e produtos que
agridam menos o meio ambiente. Isso inclui, por exemplo, materiais que podem ser reciclados, usados
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novamente, que se decompdem na natureza (biodegraddveis) ou que possuem alguma certificagdo
ambiental, mostrando que foram produzidos de forma responsavel;

15.2.2 — Reducio do consumo de recursos naturais: Fazer um esforgo para usar menos energia elétrica,
menos agua e papel. O objetivo ¢ economizar esses recursos que sdo tdo importantes e, muitas vezes,
limitados;

15.2.3 — Destinaciio adequada de residuos: Dar o destino certo para os residuos que forem gerados durante
a execugdo do contrato, de acordo com as leis ambientais. Isso significa separar o lixo, reciclar o que for
possivel e descartar o restante de maneira que nao prejudique o meio ambiente. Em caso de obras, apresentar
o PGRCC;

15.2.4 — Preferéncia por matérias e equipamentos eficientes: Quando for o caso, escolher materiais e
equipamentos que tenham selos de eficiéncia energética (como Procel, Compet, Ence, entre outros). Além
disso, seguir as diretrizes das normas que o DAAE ja utilizada, buscando sempre o melhor desempenho
com o menor impacto;

15.2.5 — Adocao de medidas de acessibilidade e inclusfo social: Ir além do ambiental, implementando
acdes que garantam que pessoas com deficiéncia possam acessar os locais e servigos (acessibilidade) e que
todos sejam incluidos na sociedade;

15.2.6 — Respeito a legislacdo: Cumprir todas as leis ambientais, trabalhistas e de seguranga no trabalho.
E fundamental que a empresa opere dentro das normas, protegendo tanto o meio ambiente quanto seus
funcionarios.

15.3 — Relatdrio de agdes sustentaveis: Quando o DAAE pedir, a licitante vencedora devera apresentar um plano
ou um relatério que mostre as agdes sustentaveis que ela adotou durante o contrato, incluindo provas e documentos
que comprovem essas agdes. Isso serve para acompanharmos o cumprimento das metas.

15.4 — Consequéncias do descumprimento: Se a licitante Vencedora ndo cumprir essas obrigagdes de
sustentabilidade sem uma boa justificativa, ela podera sofrer as penalidades que estdo previstas nos artigos 151 a
181 da Lei n® 14.133/2021. Além disso, o contrato poderd ser cancelado. Ou seja, 0 compromisso com a
sustentabilidade ¢ sério e deve ser levado a rigor.

15.5 — A fiscalizagdo contratual: Monitorar o cumprimento das medidas ambientais: A equipe responsavel por
fiscalizar o contrato tem a responsabilidade de acompanhar de perto para garantir que as empresas estejam
realmente cumprindo todas as medidas ambientais que foram estabelecidas no contrato.

CLAUSULA DECIMA SEXTA - DOS RECURSOS FINANCEIROS E ORCAMENTARIOS

16.1 — As despesas decorrentes deste contrato correrdo por conta dos créditos sob classificagdo funcional
programatica n°® 3.3.90.40.99.00 — categoria econémica n° 03.04.01.1751200312.173 do orcamento do DAAE
para o exercicio de 2026.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1 - Incumbird a Contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, §3°,
inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - DO FORO

18.1 -0 Foro da Comarca de Araraquara sera o competente para dirimir as controvérsias advindas do cumprimento
deste Contrato.
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DISPOSICOES FINAIS

E por assim estarem justas acordadas e contratadas, na melhor forma de direito, declaram ambas as partes aceitarem
todas as disposi¢cdes constantes das clausulas do presente Contrato, bem como observar fielmente outras

disposicdes legais e regulamentares pertinentes a matéria.

DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS DE ARARAQUARA, XX DE XXXXX DE XXXX.

Eng. Wilian Thomaz Marega Sr.(a)
Superintendente
CONTRATANTE

Representante Legal
CONTRATADA

Testemunhas: 1.) 2.)
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ANEXO VIII

(ESTE DOCUMENTO SO SERA PREENCHIDO POR OCASIAO DA ASSINATURA DO TERMO DE
CONTRATO OU DA NOTA DE EMPENHO)

TERMO DE CIENCIA E DE NOTIFICACAO
CONTRATOS

CONTRATANTE: X

CONTRATADA:

CONTRATO N’ (DE ORIGEM):

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SEGURANCA DA INFORMACAO
PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA EXTERNA DE SEGURANCA, TESTE DE
INTRUSAO (PENTEST) NO TIPO BLACK BOX E ANALISE DE VULNERABILIDADES NO PERIMETRO
EXTERNO, SERVICOS PUBLICADOS, APLICACOES WEB E DEMAIS ATIVOS DIRETAMENTE
EXPOSTOS A INTERNET.

ADVOGADO (S)/ N° OAB/E-mail:

Pelo presente TERMO, nos, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugdo contratual,
estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sdo Paulo, cujo tramite processual
ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestagdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletronico, em consonancia com
o estabelecido na Resolugdao n® 01/2011 do TCE/SP,

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser tomados,
relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do Poder Legislativo,
parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n°
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras
do Cédigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela Contratante estdo cadastradas no modulo eletronico do “Cadastro
Corporativo TCE/SP — CadTCESP”, nos termos previstos no Artigo 2° das Instru¢des n°01/2020, conforme

“Declaracdo(des) de Atualizagdo Cadastral” anexa (s);

e) ¢ de exclusiva responsabilidade de a Contratada manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagao;
b) Se for o caso e de nosso interesse, nos prazos e¢ nas formas legais e regimentais, exercer o direito de

defesa, interpor recursos € o que mais couber.

LOCAL e DATA:
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AUTORIDADE MAXIMA DO ORGAQ/ENTIDADE:

Nome:
Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAQO DO CERTAME:

Nome:
Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo Contratante:
Nome:

Cargo:
CPF:

Assinatura:

Pela Contratada:
Nome:

Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:
Cargo:
CPF:

Assinatura:
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GESTOR DO CONTRATO:
Nome:
Cargo:
CPF:
Assinatura:

(*) - O Termo de Ciéncia e de Notificacao deve identificar as pessoas fisicas que tenham concorrido para a pratica
do ato juridico, na condi¢do de ordenador da despesa; de partes contratantes; de responsaveis por agdes de
acompanhamento, monitoramento ¢ avaliagdo; de responsaveis por processos licitatorios; de responsaveis por
prestacdes de contas; de responsaveis com atribuigcdes previstas em atos legais ou administrativos e de
interessados relacionados a processos de competéncia deste Tribunal. Na hipdtese de prestagdes de contas, caso
o signatario do parecer conclusivo seja distinto daqueles ja arrolados como subscritores do Termo de Ciéncia e

de Notificacao, sera ele objeto de notificacdo especifica.
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ANEXO IX
(ESTE DOCUMENTO SO SERA PREENCHIDO POR OCASIAO DA ASSINATURA DO TERMO DE
CONTRATO OU DA NOTA DE EMPENHO)
DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE/SP
CONTRATANTE:
CNPJ N°:
CONTRATADA:
CNPJ N°:
CONTRATO N° (DE ORIGEM):
DATA DA ASSINATURA:
VIGENCIA:
OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SEGURANCA DA INFORMACAO
PARA EXECUCAO DE SERVICOS TECNICOS DE AUDITORIA EXTERNA DE SEGURANCA,
TESTE DE INTRUSAO (PENTEST) NO TIPO BLACK BOX E ANALISE DE VULNERABILIDADES
NO PERIMETRO EXTERNO, SERVICOS PUBLICADOS, APLICACOES WEB E DEMAIS ATIVOS
DIRETAMENTE EXPOSTOS A INTERNET.
VALOR (RS):
Declaro (amos), na qualidade de responsavel (is) pela entidade supra epigrafada, sob as penas da Lei, que os
demais documentos originais, atinentes a correspondente licitagdo, encontram-se no respectivo processo
administrativo arquivado na origem a disposi¢do do Tribunal de Contas do Estado de Sao Paulo, e serdo remetidos
quando requisitados.
LOCAL e DATA:
RESPONSAVEL:
NOME:

CARGO:

E-MAIL:

ASSINATURA:
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